Zarzadzenie Nr2/2008
Wojta Gminy Nowe Ostrowy

z dnia 25 marca 2008 roku

W sprawie wprowadzenia ,, Instrukcji kancelaryjnej — szczegolowych wymagan
W zakresie ochrony informacji niejawnych oznaczonych klauzulg ., zastrzezone™
w Urzedzie Gminy w Nowych Ostrowach

Na podstawie art. 20 ust. Ust.2 ustawy z dnia 22.01.1999 r o ochronie informacji
niejawnych /Dz. U Nr. 11 poz.95 / tekst jednolity Dz.. U Nr. 196 poz. 1631 z 2005 r/
Rozporzadzenie Rady Ministrow z dnia 5.10.2005 roku w sprawie sposobu 0znaczania
materialow , umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli
tajnosci / Dz. U Nr. 205 poz. 1696 220051/ oraz § 22 Zarzadzenia Nr. 15/2007
Wéjta Gminy Nowe Ostrowy w sprawie nadania Regulaminu Organizacyjnego
Urzedu Gminy w Nowych Ostrowach

Zarzadzam . co nastgpuje :

§ 1. Wprowadzi¢ w obieg ,, Instrukcje kancelaryjng — szczegdlowych wymagan w zakresie
Ochrony informacji niejawnych oznaczonych klauzulg ,, zastrzezone.,
w UrzedzieGminy w Nowych Ostrowach .

§ 2. Wykonanie Zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informacji
Niejawnych.

§ 3. Zarzadzenie wchodzi w Zycie z dniem podpisania.

TS

sirzewa




INSTRUKCJA KANCELARYJNA

w sprawie szczegoltowych wymagan w zakresie ochrony
informacji niejawnych oznaczonych klauzulq ,,zastrzeione”

w  Urzedzie Gminy w Nowych Ostrowach

Nowe Ostrowy , dnia 25 marca 2008 roku



SZCZEGOT OWE WYMAGANTA

W ozakresic ochrony informacji nicjawnveh stanow eveh tajemnice sluzhowsy
oznaczonyeh Klauzuly [ ZASTRZEZONE” Gminy Nowe Nowe Ostrowy

Na podstawic art.20 ust. 2 ustawy 7 dnia 22 stveznia 1999 roku o ochronice mformacyi
micjawnych (D7 U0 Nr L poz95) oraz w zanpzku 2§ 6 ust.3 10§ 15 rozporzgdzenia l{il(j)’
Ministrow 7 dnia 9 Tutego 1999 roku w sprawic organtzacit kancelarii tape) (Dz UL nr 18,
pos. 156). ustala sic S/ZCZEGOLOWE  WYMAGANIA zasady  postepowania v
mformaciami - nicjawnymi - stanowigeymi - tajemnice  sluzbowa oznaczomviy - klauzuly
SANSTRZEZONET,

§ 1

Szezepgotowe Wymagania stanowig wewngetrzne urcgulowania w odniesieniu do catoksztaliu
zagadniett zwigzanych 7 informacjami  nicjawnymi - stanowigeymi  tajemnice sluzbowy
oznaczonymi klauzala L zastrzezone™  (zwanymi dale) Linformacjami zastrzezonymi™).
akreslajace:
Eooakres rzeczowy iformacht zastizezonyeh
2/ warunky dostepnosci do mformacyi zastrzezonyels.
e Postepowanie spriwdzagace.
¢ Podwinderenic hespiecsensivag
e Przeszkolenic w zakresie ochrony miormacy nicjawnycl.
3. zasady ewidencjonowania dokwnentow zastrzezonych.,
4/ obicg dokumentow zastrzezonyeh
e Otuzymanych przez Urzad
e Wykonanych w thzedzie
5/ zasady udostepniania dokumentow vastrzezonych,
6/ zakres udostepnianta informacyi zastrzezonvel.
7/ wymagania w zakresic opracowywanz, oznaczania materiafow, wotym klauzutami
tanosar oraz sposobu umiesze zant Klauzal na tyeh materiadach,
8/ postepowanic 7 informacjami zastrzezonymi przeplywajgeymi za posrednictwem
Pocsty Ilektronierney,
9/ zasady kopertowama 1 zabezpicezania przesyiek  zawierajaevelr informacje
Zastyrzezonc.
10/ gromadzenie dokumentow zastrzezonych,
11/ zasady przechowywania 1 zabezpieczania dokumentow zastrzezonyeh.
12/ odpowicdzialnose zainformacje zastrzezone.
13/ nadzor w zakresic ochrony informacy zastrzezonych:
o [Kicrownikow komaorek orgamzacyynych
o Pelnomocnika do Spriaw Ochrony Informacyr Nicjawnyeh.



Zakres rzecsony intormiac zastizezomch ohresla:

LA 25 Use2 phe2 astany o ochronic mtormacyi nicjawnyeh 2 dnia 22 styveznia 1999y,

2. Zalgesnik N Y do Planu ¢ Yehrony w zakresic ochrony mformacii nicjawnveh wl rzedzic.
3. Ustalenia Zalaenika jak w pkt. 2. noey ulegad Zzmizmom w razie potrzeby wproswadzenia
dodatkowyeh intormacii. ktore POWINNY SNowic ajemnice.

Zmian wonreset zatgesnika mozna dokonyvwac w tormie ancksu.

Coa
NI

Uiprawnienta do dostepu Jo informacii zastrzezonyeh posiadajy:

L. Pracownicy. Kitorzy  uszyshali poswiadezenie bespieczensiwa upowuznigjgee  do
dostepu do informacii nicpnwvnyeh stanowiacyeh tajemmnicy sluzbowg oznaczonyeh klauzula
~poulne™

2. Pracownicy. Kiorzy nabyli upravnienia do dostepu do mformacji zastrzezonveh w
ctekeie:

I/ przeprowadzenia zwyklego postgpowania  sprawdzajycego. wymagajeego

wypelnienia ankicty bezpicerensiwa osobowego w minimaluym zakresic, okreslonym

wpkt. 9 instrukeyi do tepze ankicty

Zwykle postepowanic sprawdzajace. seodnie postanowicniami art.36 ust.] pke.1 i

A ust b ustawy o ochronie mtormaci nicinanyeh, przeprowadza Petnomocenik aw

Ochrony nformacy Nicpmwvmveh v 1 rsedsie

2o nzashama poswiadezenia hezpieeszensiwa upowazniajaceso  do o dostepu do
mlormacy mernych stanow ey el Leniee sluzhowg osnaczonveh Kauzuoly
sastrzesone

RIS R TSN S R i L R NN OV TR TSR e
wvdani.
3/ preesskolenia w zakresic ochrony mlormacj nicjawnych,
Prreszholenic pracownika honesy sie wedaniom zaswiaderenia stwicrdzajgecgo
odbyeie szkolenia,

.
;

L.Dokumenty i materily zawicrajace normacje zastrzezone podlegaja obowigzkowemu
cwidencjonowaniu,

2. Ewidencg muszy bye objete zarowno dokumenty otrzymane jak €7 i wykonane w Irzedzie.
3. Ewidencii dokumentow nalezy dokona¢ w dzicnniku Korespondencii. wedlug wroru, Jak w
zalgezniku nr 3 do rosporzadsenia Rady Ninistras v dnin 9 lutego 1999 roku w sprawic OrEanIZacyi
Kancelarii tajnyeh (D7 U nr 18, poz. 156). o wige takim samym jaki jest wykorzystywany do
cwidenc dokumentow poutnych.

4. Dziennik korespondencji. przed rozpoczecien doRonywania zapisow. nalesy zarejestrowac

w kancetari tajnej Urzedu

S Dokumenty zawicrapgee informacie zastrzezone podlegay obowigzkowemu
cwidencjonowaniu w sekretariacic Urzedu - (mozdive jest ewidencjonowanic w kancelarii taney).
0. Fwidenciy jak w phis. objac najes dokumenty dotvezace zakresu dziatania Urzedu

7. Zapisow w dziennihu korespondenci nalezy dokonywad wedltug takich samveh zasad Jakic
obowazuia pryy ewidencjonowaniu dokumentow poutnych, u wige. 7 zachowaniem obow tazku



wapetniania wszasthich rubiv k. 7 wilaeseniom rubrykione T wobee faktu, e dokumenty
sstizezone nie podlegaga Zarotont do pracownika prow; wWracepo ich enidencje.

8.7 chwily zarcpestrowania dohument, na kazdym 2 dokumentow e Hezy (napicezpee wphyway
wpisac numer ewideney jny s pod Koryo dany dohument sostal 7 ITCJOSronany |
Numerrerestiacy iy hedzie jednoczesnic numeren SPriwy,

NN

. Dohumenty zastrsezone. 7 chwily otz vmania, preed lub po zarejestronaniu w dzienniku
I\nuspunduml (wedlug ustalen I\um\\ml\d Jednostki org LUNIZACY]NC]) WynL agajg deevegi kicrownika
Jednostki organizacyiney. w formic mmicnneg dekretacyi dn]\on mep wosposob trwaty na dokumencic.
Krerujaee) Lu] dokunient do honkretnego pracownika do zalatwienia,
2. Pouzyskaniu dekictaci. pracownik ewidencjonupgey dokumenty przekazuje dokument
wikiazanemu w dekretacyi pracownikow,
e wpisujge nazwisko pracownika worubvee nr § dziennika Korespondencji.
e Tuzyskujie potwicrdzenic preyvjecia dokumentu w rubryee nr 9 tegoz dviennika.
3. Dokumenty wykonane w Urzedzie. Wy agaja zarejestrowania w dwoch dziennikach:

17w dzienniku cwidencji wykonanyeh dokumentow. we wzoru Jak w zadaczniku Nr 6
do rozporzadzena Rady NMimstrow 7 dnia 9 lutego 1999 roku (jak w § 4 pkt. 3). Ktory nalesy
zaprowadzic 1 prowadzic. we wvmagan okreslonyeh w § 4 pkt.od 4 do 7
Numer 7 tego dziennika wpisuje sic na wvkonanym (inl\umuuu '

v lewvm dotnvm rovua picrassef strony.

s fewvm doinent rome sirons bone zace) dokimeni. w 1 Sloped”
20w dareniba Borespondencin 2 Ktorego numer. jaho numer ewideneyyny.
wachodzaey wpisac nalesa v fewvm comvm roen jake czese skladovwa numert. kioron
ey concdeace ree e dndonmed
S I UL HTICT el 0NN B DCE L fdi W PPRCLE T nIusZ v e poprscdso

svmbolem Titerowym /7

3/ Kopiadokumentu wychodzieego. awice wykon: mego twysylinego 7 Urzedu - pozostajgea
woaktach Urzedu, podlega wpisaniu w rubrvkach 61 7 dziennika Korespondencji. a w rubrykach 819
pracownik zakatwiajacy sprawe dokomuje pokwitowania odhioru kopii cazemplarza dokumentu
pozostygeego w Urzedrie.

86

. Dokumenty zawicrajace informacie zastrzezone moga by¢ udostepnione upru\\-’niuncmu
pracownikowi, jah w § 3owylqeznic za pokwitowanicm dokonanyni. jak w § 5 pkt.2.

2. Dokumenty zastrzezone mogy bvé udostepniane tylko temu pmuswnzl\mw I\lm\ wskazany zostal
nenng dekretacy Kicrownika jednostki organizacying.

3. W przypadku potrzeby zwiazane 7 zalatwicniem sprawy, zapoznania 7 trescia dokumentu
mnego pracownika, wymagane jest rosszerzenie picrwotnej dekretacyi dokonanej na dokumencie.

4. Kazdy pracownih. Ktory zapoznat sie 7 wesceia dokumentu zastrzezonego. dokonuje stosowne

adnotacyi. [aktten siwierdza bezposrednio na tym dokumencic.

Pracownik zalatwiajuey sprawe dohonuje na dokumencic adnotacii informujagee] o sposobie

salatwienia sprawy. 7 jednoczesnym wpisaniem numeru pisma. pod ktorym odpowicds. a

wige pismo zalutwiggee sprawe zarejestrowane zostato wodzienniku korespondencii.

"N



S
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. Informacje zastizezone mogq byd udostgpniane pracownikom aprawnionym. tylko w takim zakresie.
Jaki jest niezbedny do zalatwicnma Konkretnej sprawy (swymog art.3 ustawy o ochronic informacji
nicjawnych).

2. Informacje zastrzezone mogy bye udostgpnione tylko osobom uprawnionym do dostepu
do informacii okreslonych g klauzulg, juk w § 3 pkt. 1121 z uwzglednieniem ograniczenia
okreslonego w § 7 pkt.l.

§ 8

Dokumenty zawierajgee informacie zastrzezone podlegajq opracowaniu wedtug zasad
przewidzianych dla dokumentow zawierajgeych informacje stanowigee tajemnice.
okreslonych rozporzadzeniem Ministrow Spraw Wewngtrznych 1 Administracji oraz Obrony
Narodowe] 7z dnia 26 lutego 1999 roku w sprawie sposobu oznaczania materiatow, w tym
klauzulami tajnosci oraz sposobu umicszezenma klauzul na tych materialach (Dz.U). Nr 18.
poz.167 ), w mysl ktorego:
1. wykonany dokument zawicriyjgey informacje zastrzezone wymaga nastgpujgeych oznacrzen:
1.1/ w prawym gornym rogu ( pod datg)
a/ klauzula tajnoser |, zastrzezone™ 1 numer cgzemplarza na picrwszey stronic dokumentu,
b/ klauzula tajnosel . zastrzezone™ na kazdej kolejnej stronie dokumentu;
1. 2/ w prawym dolnym rogu numer kolejny strony 1 liczba stron calego dokumentu na
kazdej stronie:
1. 3/ wlewym gornym rogu na picrwsze] stronie dokumentu. numer dokumentu.
sktadajacy si¢ 2 svmbolu litecrowo-cyfrowego komarki organizacyine] i reczki akt
oraz. symbolu 777 1 po myslniku numer ewidencyjny. 4. numer. pod Ktorym dany
dokument zarcjestrowany vostal w dzienniku korespondencyic ostatnim clementens
DUIICTLU Jost oznac/onie ok
oA s lew e o
a/ na picrwsze] stronie. numer ewideneyiny 7 dziennika ewideneyi wykonanych
dokumentow, tzw. numer maszynowy ™, pod ktorym sam fakt wykonania dokumentu
zostal zarejestrowany w tym dzienniku, {549
b/ na stronic konczgee] dokument, tzw. stopka™ zawiergjgea informacje dotyezacee:

e jlosci wykonanych cpgzemplarzy dokumentu,

e rozdziclnika dla wszystkich wykonanych cgzemplarzy,
e numerd ewidencyinego. jak wppkt ™ DERD
e nazwiska sporzadzajacego dokument,

e nazwiska wykonujgeego dokument:

1. 5/ na stronic konczacej dokument, pod treseiq, informacja o zatacznikach:
a/ 110S¢ sztuk zadgeznikow,

b/ w odnicsieniu do kazdego zalgeznika zastrzezonego,

e jlosc stron,

e klauzula ,zastrzezone™,

e numer ewideneyjny, tzw. . maszynowy . jak w ppkt.4.a.

2. Schemat dokumentu zawierajacego informacje zastrzezone., uwzgledniajgey wszystkic wymaganc
oznaczenia lgeznic 7 klauzulg tajnosei. jakic muszaq by¢ umicszezone na picrwszej. kazdej kolejnej

I na ostatnicy stronie dokumentu, stanowi zalgeznik do szezegdltowych wymagan.

3. Dokumenty zawicrajace informacje zastizezone, wykonywa¢ nalezy w nievzbednej do

zalatwicnia sprawy ilosei cgzemplarzy, a wige z wyeliminowaniem zbednych kopii (cgzemplarzy).



b Informacie zistrze s one otrzymane i posrednictvem Pocz iy Flehtroniczne. podicga)
Zarcrestronvaniue w taki wum sposob juk pazostate dokumeniy, o wice wedlug zasad okreslonseh w $ 4
2o Dokumenty sporsadzone | Wi konane w Urzedzic. awige wysvlane 7 Urzedu za - |
posrednictwem Pocsiy Elektromiesney. osnaczone Kauzulg tajnoser L sastrzezone™. podlegaig
wykonaniu wedlug wimagan okreslonyeh w § 8 phtt 1 i 7 un zelednieniem schematu dokumentu,

Tk § 8 phe 2.

3o Dokumenty zawicrajgee mlormacje zastrzezone. przed przekazaniem do wystania za
Posrednictwen Pocsn Llektroniczne). wymagajy zarcjestrowania w komaoree organizacyne|

prowadzace] ewidencere dokumentow sastrzezonyeh. wedlug wymagan okreslonveh w § s pki.3.

§ 10

Woodniesieniu do dohumentow zawierajieyeh informacje zastrzezone. sporzgdzonyveh i
wykonanveh w Urzedszie, podlegajacyeh wyslaniu do adresatow sewnelrznyeh wymagane jest:
I. Zakopertowanic w dwic koperty:
L1/ pierwsza Koperta posiadaé musi:
A/ oznacrenie numeru pisma,
b/ Klauzulg tajnosci zastrsezone™
¢ naswisko bimie oraz podpis osoby kopertujaeey,
d/ nazawe adresata.
¢/ zabespieezenic wszvstkich spojen koperty poprzez odeisniccic picezeci do
pakrcton tub rmowey oras oldejenic g sanoprslepiopree o vy,
o2 driea hoporig postadad mue
A oznicsenice adresata.
o A Vortiit e ey "'W‘!l‘é'ﬁ'@'llf!ml frrmrony SR
v s s U DG e
® numeru posye wowy kazie przesviek,
¢/ rabespicezenic koperiy. jak w ppkt. | .
2. Wystanie przesylki. prresy g poleconi. 2 posrednictwen przedsiehiorsiwa . Pocyta Polska™

11

Dokumenty zawicrajace informacje zastrzezone. po zalatwicniu s W, wymagijy gromadzenia w
) i , | A gaji g
teezkach akt oznaczonyeh klauzuly Lzastizezone”, oray, symbolami wedlug rzeczowego wykazu akt.

§12

1. Dokumenty zawierapgee informacjc zastrzezone. gromadzone przez pracownikow upowaznionych
do dostepu do tveh informacii. podlegaja codziennemu zabezpicezaniu w meblach biurowyceh
zamyvkanych na klucs

2. Informacye zastrzesone podlegajy ochronic, w mysl postanowicn § 25 ust.3 pki.2 ustingy

o ochronic i formacii nicjiwnych prrez okres 2 lat.

Po uphavie tepo okresu imformacie zastrzezone mogi by przekazane do archivum zaktadowego.



§ 13

1. Odpowiedzialnosé za informacje zastrzezone ponoszq pracownicy. ktorzy :

e maja dostep do tych informacji w zwiazku z zalatwianiem spraw bedacych w zakresie

dzialania tych pracownikow,

® zapoznali si¢ 7 trescig informacji zastrzezonych, gdy wymagalo tego zalatwienie danej sprawy.
3. Wstosunku do pracownikow, ktorzy nie bedg przestrzegac ustalonych wymagan i dopuszczy sig
uchybien w zakresie ochrony i zabezpieczenia informacji zastrzezonych, zastosowane by¢ moga
przewidziane prawem sankcje karne, dyscyplinarne i stuzbowe.
4. Nie przestrzeganic lub niewlasciwe realizowanie wymagan okreslonych w Szczegolowych
Wymaganiach. jak réwniez okreslonych w Planie Ochrony, a takze ma zwigzek z informacjami
zastrzezonymi. powodowaé moze zastosowanie sankeji dyscyplinarnych i stuzbowych,
przewidzianych w pkt.XVI.2 i 3 Planu Ochrony obowigzujacego w Urzedzie

§ 14

1. Kierownicy komarek organizacyjnych Urzedu zapewniajq i nadzoruja stosowanie ustalen
zawartych w Szczegolowych Wymaganiach w zakresie ochrony informacji zastrzezonych.

2. Nadzor nad caloksztaltem zadan. jak w pkt.1. w odniesieniu do calego Urzedu, sprawuje
Pelnomocnik do Spraw Ochrony [nformacji Niejawnych.



Zal. Nr 1 do Szezegolowyeh Wymagan

STRONA PTFRWS/ZA DORKUNENTT

Nazwa Jednostki Organizacyjnej Nowe Ostrowy data

..........

Nr.SO.XI1. 7 - 2272001

ZASTRZEZONE
Fes Nr.

ADRESAT

srese dokimenin

ZASTRZLEZONE,

DEWD Z/ ... STR V...




SIRONADRUGA | KOLIINY DOKUMENTI

ZASTRZEZONTE

PGZNR
Clqg dalszy tresci dokumenin
Gy beda kolejne strony dokumentu —
® Oznaczenie w prawym Lormym rogu - tahic samo
P i e e R TG AT LR
tullicracya strony kotemey 1iloser stron calego dokumenty AMLUIS| by ¢ 7oodna z¢ stanem
recezyawistyim dokumentu,
ZASTRZEZONFE
DEWD /7.....0....

str. 2/3



STRONA OSTATNIADOKUMENTU

ZASTRZEZONE

Cigg dalszy tresci dokumentu

Pod tredeia - informacja o zadgernikach TS BEDA WYSTEPOWAC
Np.:
Zal, Nr 3 1 nustr.3 zastrzezony
Nrewid. Dz, Fwid, Wk, Dokum. Z-34/2001
- Inastr. S zastrzezony
Nrewid. Dz BEwid, Wyk. Dokum. Z-35/2001
- Pnasto 1 jawny

Gdy zalyezniki Kierowane sy tylko do adresata - dopisujemy pod informacja dotvezyen
zalacznikow okreslenic - JTYLKO ADRESAT™

Imi¢ i nazwisko oraz stanowisko
osoby podpisujgcej

Wykonano w 2 cgz.

Foz. Nr 1 — Adresat

Ilgz. Nr2 — a/a

Nr.Dz. E. WK D. 7.-33/2001

Sporzadzil — .
Wykonal - ZASTRZIZONY.

str. 3/3



